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Zalacznik nr 8b do SWZ

Opis przedmiotu zamdwienia sprzet komputerowy i oprogramowanie
1. Serwer — 1 szt. wraz z wdrozeniem w siedzibie Zamawiajacego
Parametr Charakterystyka (wymagania minimalne
e Obudowa Rack o wysoko$ci max 1U wraz z kompletem wysuwanych
szyn umozliwiajacych montaz w szafie rack i wysuwanie serwera do
celéw serwisowych oraz organizatorem do kabli.
¢ Obudowa z mozliwosciag wyposazenia w karte umozliwiajacg dostep
Obudowa bezposredni poprzez urzadzenia mobilne - serwer musi posiadaé
mozliwo$¢ konfiguracji oraz monitoringu najwazniejszych
komponentow serwera przy uzyciu dedykowanej aplikacji mobilnej
min. (Android/ Apple i0S) przy uzyciu jednego z protokotow BLE/
WIFI.

e Plyta gldéwna z mozliwoscig zainstalowania do dwoch procesorow.

e Obstuga procesorow 56 rdzeniowych.

Plyta gléwna e Plyta gléwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

e Plyta gldbwna powinna obstugiwaé¢ do 8TB pamigci RAM.

_ e Dedykowany przez producenta procesora do pracy w serwerach
Chipset dwuprocesorowych.

e Zainstalowane dwa procesory min. 8-rdzeniowe, min. 2.9GHz, klasy

x86 dedykowane do pracy z zaoferowanym serwerem umozliwiajgce
Procesor osiggniecie wyniku min. 44500 dla dwoch procesorow w tescie
Average CPU Mark, dostgpnym na stronie www.cpubenchmark.net.
Wydruk testu Passmark nalezy dotaczy¢ do oferty.

e Minimum 64GB DDR5 RDIMM 4800MT/s,
RAM e Na plycie gtbwnej powinny znajdowac si¢ minimum 32 sloty
przeznaczone do instalacji pamigci.

e Demand Scrubing,
Funkcjonalnos¢ e Patrol Scrubing,

pamig¢ci RAM e Permanent Fault Detection

e Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie
Interfejsy sieciowe BaseT oraz 2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28
(porty nie moga by¢ osiagniete poprzez karty w slotach PCle)

) e Zainstalowane dwa dyski 480GB SSD SATA Read Intensive Hot-
Dyski twarde plug

Gniazda PCI e minimum trzy sloty PCle
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Kontroler
sprzetowy

Sprzetowy kontroler dyskowy, posiadajacy
o Mozliwo$¢ konfiguracji pozioméw RAID: 0, 1, 10

Whbudowane porty

4x USB, w tym min. 1 porty USB 3.0
2x port VGA (jeden na panelu przednim)
Mozliwos$¢ rozbudowy o Serial Port

Video

Zintegrowana karta graficzna umozliwiajaca wyswietlenie
rozdzielczo$ci min. 1920x1200

Zasilacze

Redundantne, Hot-Plug min. 700W kazdy.

Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na
klucz stuzaca do ochrony nieautoryzowanego dostepu do dyskow
twardych.

Mozliwos$¢ wylaczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwo$¢ przejscia do bezpiecznego trybu

rozruchowego z mozliwoscig zarzadzania blokadg zasilania, panelem
sterowania oraz zmiang hasta

Whbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i
karta zarzadzajaca.

Modut TPM 2.0 V3

Mozliwo$¢ dynamicznego wlaczania I wylaczania portow USB na
obudowie — bez potrzeby restartu serwera

Dostarczone serwery muszg przejs¢ kompleksowa weryfikacje
bezpieczenstwa komponentéw (SCV), aby zapewni¢ spetnienie
najwyzszych standardow bezpieczenstwa i zgodnosci od momentu
produkcji do instalacji u uzytkownika koncowego, wymagane
dotaczenie do oferty potwierdzenia przez producenta

Mozliwo$¢ wymazania danych ze znajdujacych sie dyskow wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzadzania serwerem

Diagnostyka

Serwer wyposazony w panel LCD umieszczony na froncie obudowy,
umozliwiajacy wyswietlenie informacji o stanie procesora, pamiegci,
dyskow, BIOS’u, zasilaniu oraz temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze Systemu operacyjnego
posiadajaca dedykowany port Gigabit Ethernet RJ-45 1 umozliwiajaca:
o zdalny dostgp do graficznego interfejsu Web karty
zarzadzajace;j;
o zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatorow, konfiguracji serwera);
o szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;
o mozliwo$¢ podmontowania zdalnych wirtualnych napedows;
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oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

©)
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o

wirtualng konsol¢ z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management);
SNMP; IPMI2.0, SSH, Redfish;

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;

mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;

integracja z Active Directory;

mozliwo§¢  obstugi  przez  dwoch  administratorow
jednoczesnie;

wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowe;.

mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany
port USB na przednim panelu serwera

mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z
konsoli karty zarzadzajacej pojedynczego serwera

Wirtualny schowek utatwiajacy korzystanie z konsoli zdalne;j
Przesytanie danych telemetrycznych w czasie rzeczywistym
Dostosowanie zarzadzania temperaturg 1 przeplywem
powietrza W serwerze

Automatyczna rejestracja certyfikatow (ACE)

Oprogramowanie
do zarzadzania

Mozliwos¢  zainstalowania  oprogramowania producenta do
zarzadzania, spetniajacego ponizsze wymagania:

o Wsparcie dla serweréw, urzadzen sieciowych oraz pamiegci
masowych

o integracja z Active Directory

o Mozliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

o Wsparcie dla protokotow SNMP, IPMI, Linux SSH, Redfish

o Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w
oparciu 0 harmonogram

o Szczegdtowy opis wykrytych systeméw oraz ich
komponentow

o Mozliwo$¢ eksportu raportu do CSV, HTML, XLS, PDF

o Mozliwo$¢ tworzenia wlasnych raportéw w oparciu o
wszystkie informacje zawarte w inwentarzu.

o Grupowanie urzadzen w oparciu o kryteria uzytkownika

o Tworzenie automatycznie grup urzadzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system
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operacyjny, obsadzenie slotow PCle, pozostatego czasu
gwarancji

o Mozliwo§¢ uruchamiania narzedzi zarzadzajacych w
poszczegbdlnych urzadzeniach

o Szybki podglad stanu srodowiska

o Podsumowanie stanu dla kazdego urzadzenia

o Szczegodtowy status urzadzenia/elementu/komponentu

o Generowanie alertoéw przy zmianie stanu urzadzenia.

o Filtry raportow umozliwiajace podglad najwazniejszych
zdarzen

o Integracja z service desk producenta dostarczonej platformy
sprzetowe;j

o Mozliwo$¢ przejecia zdalnego pulpitu

o Mozliwo$¢ podmontowania wirtualnego napedu

o Kreator umozliwiajacy dostosowanie akcji dla wybranych
alertow

o Mozliwo$¢ importu plikow MIB

o Przesylanie alertéw ,,as-is” do innych konsol firm trzecich

o Mozliwo$¢ definiowania rol administratoréw

o Mozliwos¢ zdalnej aktualizacji oprogramowania
wewnetrznego serwerow

o Aktualizacja oparta o wybranie zrodia bibliotek (lokalna, on-
line producenta oferowanego rozwigzania)

o Mozliwo$¢ instalacji oprogramowania wewngtrznego bez
potrzeby instalacji agenta

o Mozliwo$¢ automatycznego generowania 1 zglaszania
incydentow awarii bezposrednio do centrum serwisowego
producenta serwerow

o Modut raportujacy pozwalajacy na  wygenerowanie
nastepujacych informacji: nr seryjne sprzetu, konfiguracja
poszczegdlnych  urzadzen,  wersje  oprogramowania
wewngtrznego, obsadzenie slotow PCI 1 gniazd pamigci,
informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych,
wystepujacych alertéw, MAC adresow kart sieciowych, stanie
poszczegbdlnych komponentdw serwera.

o Mozliwo$¢ tworzenia sprzetowej konfiguracji bazowej 1 na jej
podstawie weryfikacji $srodowiska w celu wykrycia
rozbieznosci.

o Wdrazanie serweréw, rozwigzan modularnych oraz
przetacznikow sieciowych w oparciu o profile
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o Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi
adresami  sieciowymi (MAC, WWN, IQN) miedzy
urzgdzeniami.

o Tworzenie gotowych paczek informacji umozliwiajacych
zdiagnozowanie awarii urzadzenia przez serwis producenta.

o Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzadzenia mobilne integrujaca si¢ z
WyZej opisanymi oprogramowaniem zarzadzajacym.

o Oprogramowanie dostarczane jako wirtualny appliance dla
KVM, ESXi i Hyper-V.

Oprogramowanie

Windows Server 2022 Standard 16 core

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001:2015,
ISO-50001 oraz 1SO-14001 — dokumenty potwierdzajace nalezy
zatgczy¢ do oferty.

Serwer musi posiada¢ deklaracja CE. — dokumenty potwierdzajace
nalezy zataczy¢ do oferty.

Oferowane produkty musza zawiera¢ informacje dotyczace
ponownego uzycia i recyklingu, nie mogg zawiera¢ farb i powlok na
duzych plastikowych cze¢sciach, ktorych nie da si¢ poddac
recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajace
podzespoly elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie 1 fatwo identyfikowalne oraz usuwalne. Usunigcie
materiatdéw 1 komponentéw powinno odbywac si¢ zgodnie z
wymogami Dyrektywy WEEE 2002/96/EC. Produkty musza sktada¢
si¢ z co najmniej] w 65% ze sktadnikéw wielokrotnego
uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wigksze niz 25-gramowe powinny zawiera¢ nie
wiecej niz $ladowe ilo$ci srodkow zmniejszajacych palnos¢
sklasyfikowanych w dyrektywie RE 67/548/EEC - Wykonawca ztozy
dokument potwierdzajacy spelnianie wymogu.

Oferowany serwer musi znajdowac si¢ na liscie Windows Server
Catalog 1 posiadac¢ status ,,Certified for Windows” dla systemow
Microsoft Windows Server 2019, Microsoft Windows Server 2022. —
dokumenty potwierdzajace nalezy zataczy¢ do oferty.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowe]
serwera oraz warunkOw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Warunki
gwarancji

Gwarancji producenta: 5 lat
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e Mozliwos¢ rozszerzenia gwarancji przez producenta do 7 lat.

e Zamawiajacy oczekuje mozliwos$ci zglaszania zdarzen serwisowych
w trybie 24/7/365 nast¢gpujacymi kanatami: telefonicznie, przez
Internet oraz z wykorzystaniem aplikacji.

e Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej /
internetowej juz w momencie dokonania zgloszenia. Certyfikowany
Technik wykonawcy / producenta z wiasciwym zestawem czgsci do
naprawy (potwierdzonym na etapie diagnostyki) ma rozpoczac
napraw¢ w siedzibie zamawiajgcego najpozniej w nastepnym dniu
roboczym (NBD) od otrzymania zgloszenia / zakonczenia
diagnostyki. Naprawa ma si¢ odbywac¢ w siedzibie zamawiajacego,
chyba, ze zamawiajacy dla danej naprawy zgodzi si¢ na inng formg.

e Zamawiajacy oczekuje bezposredniego dostepu do
wykwalifikowanej kadry inzynieréw technicznych a w przypadku
koniecznosci eskalacji zgltoszenia serwisowego wyznaczonego
Kierownika Eskalacji po stronie wykonawcy.

e Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania producenta, w tym takze sprzedanego oprogramowania.

e Zgloszenie przyjete jest potwierdzane przez zespot pomocy
technicznej (mail/telefon / aplikacja / portal) przez nadanie
unikalnego numeru zgloszenia pozwalajacego na identyfikacje
zgloszenia w trakcie realizacji naprawy 1 po jej zakonczeniu.

e Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania
poziomu waznosci naprawy.

e Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strong¢ producenta
podajac unikatowy numer urzadzenia oraz pobieranie uaktualnien
mikrokodu oraz sterownikow nawet w przypadku wygasniecia
gwarancji serwera.

e Zamawiajacy oczekuje nieodptatnego udostgpnienia narzedzi
serwisowych 1 procesOw wsparcia umozliwiajagcych: Wykrywanie
usterek sprzetowych z predykcjg awarii.

e Automatyczng diagnostyke 1 zdalne otwieranie zgloszen
serwisowych.

e Zamawiajacy wymaga od podmiotu realizujgcego serwis lub
producenta sprzgtu dolaczenia do oferty o§wiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzadzeniu objgtym
aktywnym wparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajacego.

e Firma serwisujaca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na
$wiadczenie ustug serwisowych oraz posiada¢ autoryzacje
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producenta urzadzen — dokumenty potwierdzajace nalezy zatgczy¢ do
oferty.

e Wymagane dotaczenie do oferty oswiadczenia Producenta
potwierdzajac, ze Serwis urzadzen bedzie realizowany bezposrednio
przez Producenta i/lub we wspotpracy z Autoryzowanym Partnerem
Serwisowym Producenta — dokumenty potwierdzajace nalezy
zalaczy¢ do oferty.

Mozliwo$¢ rozszerzenia gwarancji o:
e Wyznaczonego przez wykonawce Opiekuna Technicznego Klienta, do
ktérego obowiazkoéw bedzie nalezato:
o Monitorowanie zdarzen w obrebie infrastruktury
o Zarzadzanie eskalacjami 1 wspoOtpraca z kierownikiem
eskalacji
e Przygotowywanie kwartalnych =zalecen dotyczace konserwacji
infrastruktury sprzetowej (BIOS, firmware, patche)
e Zdalne lub na miejscu wdrazanie poprawek - 2x w roku
e Raportowanie realizacji kontraktoéw serwisowych i wykorzystania
zasobow sprzetowych (na zadanie)

2. UTM -1 szt. wraz z wdrozeniem i szkoleniem

Wymagania Ogolne
System bezpieczenstwa musi realizowaé wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy lacza. Poszczegdlne elementy wchodzace w skiad
systemu bezpieczenstwa moga by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogo6lnego
przeznaczenia. W przypadku implementacji programowej muszg by¢ zapewnione niezbgdne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujacy funkcje Firewall powinien zapewnia¢ prace w jednym z trzech trybow:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
System powinien umozli¢ budowe¢ minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systemow w zakresie: Routingu, Firewall’a, [IPSec VPN, Antywirus, IPS, Kontroli
Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 4 administratorow do
poszczegblnych instancji systemu.
System powinien wspiera¢ protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikacji.

e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS
— powinna istnie¢ mozliwo$¢ taczenia w klaster Active-Active lub Active-Passive. W

obu trybach system firewall zapewnia funkcj¢ synchronizacji sesji.
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Monitoring 1 wykrywanie uszkodzenia elementow sprzgtowych i programowych
systemOw zabezpieczen oraz faczy sieciowych.

Monitoring stanu realizowanych potaczen VPN.

System powinien umozliwi¢ agregacje linkdw statyczng oraz w oparciu o protokol
LACP. Ponadto daje mozliwo$¢ tworzenia interfejsow redundantnych.

Interfejsy, Dysk, Zasilanie:

1.

4.

System realizujacy funkcje Firewall powinien dysponowac co najmniej ponizsza liczba
i1 rodzajem interfejsow:

e 10 portami Gigabit Ethernet RJ-45.

System Firewall powinien posiada¢ wbudowany port konsoli szeregowej oraz gniazdo
USB umozliwiajgce podiaczenie modemu 3G/4G oraz instalacji oprogramowania z
klucza USB.

System Firewall powinien pozwala¢ skonfigurowaé¢ co najmniej 200 interfejséw
wirtualnych, definiowanych jako VLAN’y w oparciu o standard 802.1Q.

System jest powinien by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1.

w

W zakresie Firewall’a powinien obstugac nie mniej niz 700 tys. jednoczesnych polaczen
oraz 32 tys. nowych polaczen na sekundg.

Przepustowo$¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.
Przepustowos¢ Firewall z wiaczong funkcjg Kontroli Aplikacji: nie mniej niz 1.7 Gbps.
Wydajnosé¢ szyfrowania [IPSec VPN protokotem AES z kluczem 128 nie mniej niz 6
Gbps.

Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.3
Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wiaczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 650 Mbps.

Wydajno$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http
— minimum 600 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony powinny by¢ realizowane wszystkie ponizsze funkcje. Moga one
by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
programowych:

1.

Nookwn

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikaciji.

Poufno$¢ transmisji danych - polagczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawarto$ci poczty — Antyspam dla protokotéw SMTP, POP3.
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Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub
programowych. Konieczne sg co najmniej 2 tokeny sprzgtowe lub programowe, ktore
beda zastosowane do dwu-sktadnikowego uwierzytelnienia administratorow lub w
ramach potaczen VPN typu client-to-site.

Dodatkowo  Wykonawca dostarczy  dwu-sktadnikowe uwierzytelnianie z
wykorzystaniem tokenow wysylanych poprzez wiadomos¢ sms. Dostawa powinna
obejmowac licencje na 100 sms/miesigcznie.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastgpujacych typoéw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym
serwerze DNS jak i w ruchu przechodzacym przez system.

Rozwigzanie powinno posiada¢ wbudowane mechanizmy automatyzacji polegajace na
wykonaniu okre$lonej sekwencji akcji (takich jak zmiana konfiguracji, wyslanie
powiadomien do administratora) po wystapieniu wybranego zdarzenia (np. naruszenie
polityki bezpieczenstwa).

Polityki, Firewall

1.

Polityka Firewall powinna uwzglednia¢: adresy IP, uzytkownikow, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
System powinien realizujowac translacje adreséw NAT: zrodtowego 1 docelowego,
translacje PAT oraz:

e Translacj¢ jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu powinna istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajacych: kategorie URL, adresy IP.

Polityka firewall powinna umozliwi¢ filtrowanie ruchu w zaleznosci od kraju, do
ktorego przypisane sg adresy IP Zrédlowe lub docelowe.

Mozliwo$¢ ustawienia przedziatu czasu, w ktorym dana reguta w politykach firewall
jest aktywna.

Element systemu realizujacy funkcje Firewall powinien integrowac si¢ z nastepujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu polityk kontroli dostgpu.

e Amazon Web Services (AWS).

e Microsoft Azure.

e Cisco ACI.

e Google Cloud Platform (GCP).

e OpenStack.

e VMware NSX.
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e Kubernetes.

Polaczenia VPN

1.

System powinien umozliwi¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej

funkcji zapewnia:

e Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokolem minimum AES z kluczem 128 oraz 256 bitow w
trybie pracy Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

o  Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Wosparcie dla nastepujacych typow uwierzytelniania: pre-shared key, certyfikat.

e Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczesnie w celu ochrony zasobdw systemu.

e Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostgpnosci automatycznego aktywowania zapasowego tunelu.

e Obshuge mechanizmow: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

System powinien umozliwi¢ konfiguracj¢ potaczen typu SSL VPN. W zakresie tej

funkcji zapewnia:

e Prace w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system zapewnia strong
komunikacyjng dziatajaca w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscia wilaczenia funkcji ,,Split tunneling” przy
zastosowaniu dedykowanego klienta.

e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktore
umozliwia realizacj¢ potaczen IPSec VPN lub SSL VPN. Oprogramowanie
klienckie vpn jest dostepne jako opcja 1 nie jest wymagane w implementacji.

Routing i obsluga laczy WAN
W zakresie routingu rozwigzanie powinno zapewni¢ obstuge:

1.
2.

o

Routingu statycznego.
Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrodtowego,
protokotu sieciowego, oznaczen Type of Service w nagtowkach IP).
Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng),
OSPF (w tym OSPFv3), BGP oraz PIM.
Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.
ECMP (Equal cost multi-path) — wybdr wielu rownowaznych tras w tablicy routingu.
BFD (Bidirectional Forwarding Detection).
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Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w
przypadku jego niedostepnos$ci automatyczne usunigcie wybranych tras z tablicy
routingu.

Funkcje SD-WAN

1.

2.

System powinien umozliwi¢ wykorzystanie protokotow dynamicznego routingu przy
konfiguracji rtownowazenia obcigzenia do taczy WAN.

SD-WAN powinien wspiera¢ zardwno interfejsy fizyczne jak i wirtualne (w tym
VLAN, IPSec).

Zarzadzanie pasmem

1.

System Firewall powinien umozliwi¢ zarzadzanie pasmem poprzez okreslenie:
maksymalnej 1 gwarantowanej ilo$ci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

System powinien da¢ mozliwos$¢ okre$lania pasma dla poszczegdlnych aplikacji.
System powinien pozwali¢ zdefiniowa¢ pasmo dla wybranych uzytkownikow
niezaleznie od ich adresu IP.

System powinien zapewni¢ mozliwo$¢ zarzadzania pasmem dla wybranych kategorii
URL.

Ochrona przed malware

1.

Silnik antywirusowy powinien umozliwi¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotow dziatajacych na niestandardowych portach (np. FTP na
porcie 2021).
Silnik antywirusowy powinien zapewni¢ skanowanie nast¢pujacych protokotow:
HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.
System powinien umozliwi¢ skanowanie archiwéw, w tym co najmniej: Zip, RAR. W
przypadku archiwow zagniezdzonych powinna istnie¢ mozliwos¢ okreslenia, ile
zagniezdzen kompresji system bedzie probowal zdekompresowaé w celu
przeskanowania zawartosci.
System powinien umozliwi¢ blokowanie 1 logowanie archiwow, ktore nie moga zostac
przeskanowane, poniewaz s3 zaszyfrowane, uszkodzone lub system nie wspiera
inspekcji tego typu archiwow.
System powinien dysponowac sygnaturami do ochrony urzadzen mobilnych (co
najmniej dla systemu operacyjnego Android).
Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.
System powinien wspolpracowa¢ z dedykowang platforma typu Sandbox lub usluga
typu Sandbox realizowang w chmurze. Konieczne jest zastosowanie platformy typu
Sandbox wraz z niezbednymi serwisami lub licencjami upowazniajagcymi do
korzystania z ustugi typu Sandbox w chmurze.
System powinien zapewni¢ usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft
Office bez koniecznosci blokowania transferu catych plikow.
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Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

10. Mozliwo$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1.

Ochrona IPS powinna opiera si¢ co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych
portach.

Baza sygnatur atakow musi zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu powinien mie¢ mozliwo$¢ definiowania wlasnych wyjatkow
oraz wlasnych sygnatur.

System powinien zapewni¢ wykrywanie anomalii protokotéow i ruchu sieciowego,
realizujac tym samym podstawowg ochrong przed atakami typu DoS oraz DDoS.
Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos$¢ kontrolowania dlugo$ci nagltéwka, ilosci parametrow URL oraz Cookies
dla protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakresow komunikacji
sieciowej. Mechanizmy ochrony IPS nie moga dziata¢ globalnie.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji powinna umozliwi¢ kontrolg ruchu na podstawie glebokie;j
analizy pakietow, nie bazujac jedynie na wartosciach portow TCP/UDP.

Baza Kontroli Aplikacji musi zawiera¢ minimum 2000 sygnatur 1 jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) musza by¢
kontrolowane pod wzgledem wykonywanych czynno$ci, np.: pobieranie, wysyltanie
plikow.

Baza sygnatur powinien zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.

Administrator systemu powinien mie¢ mozliwos¢ definiowania wyjatkow oraz
wlasnych sygnatur.

Powinna Istnie¢ mozliwo$¢ blokowania aplikacji dziatajacych na niestandardowych
portach (np. FTP na porcie 2021).

System powinien da¢ mozliwo$¢ okreslenia dopuszczalnych protokotéw na danym
porcie TCP/UDP 1 blokowania pozostatych protokotow korzystajacych z tego portu (np.
dopuszczenie tylko HTTP na porcie 80).
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Kontrola WWW

1.

w

Modut kontroli WWW powinien korzysta¢ z bazy zawierajacej co najmniej 40
milionow adresow URL pogrupowanych w kategorie tematyczne.

W ramach filtra WWW powinny by¢ dostgpne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrodtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
Administrator powinien mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia
wyjatkéw — biate/czarne listy dla adresow URL.

Filtr WWW powinien umozliwi¢ statyczne dopuszczanie lub blokowanie ruchu do
wybranych stron WWW, w tym pozwala definiowa¢ strony z zastosowaniem wyrazen
regularnych (Regex).

Filtr WWW powinien da¢ mozliwo$¢ wykonania akcji typu ,,Warning” — ostrzezenie
uzytkownika wymagajace od niego potwierdzenia przed otwarciem zadanej strony.
Funkcja Safe Search — przeciwdzialajgca pojawieniu si¢ niechcianych treSci w
wynikach wyszukiwarek takich jak: Google oraz Yahoo.

Administrator powinien mie¢ mozliwos¢ definiowania komunikatow zwracanych
uzytkownikowi dla r6znych akcji podejmowanych przez modut filtrowania WWW.
System powinien pozwoli¢ okresli¢, dla ktorych kategorii URL lub wskazanych URL
nie bedzie realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji

1.

System Firewall powinien umozliwi¢ weryfikacje tozsamos$ci uzytkownikow za

pomoca:

e Hasel statycznych 1 definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

e Hasel statycznych i1 definicji uzytkownikow przechowywanych w bazach zgodnych
z LDAP.

e Hasel dynamicznych (RADIUS, RSA SecurID) w oparciu o zewngtrzne bazy
danych.

System powinien da¢ mozliwo§¢ zastosowania w tym procesie uwierzytelniania

dwusktadnikowego.

System powinien umozliwi¢ budowe architektury uwierzytelniania typu Single Sign On

przy integracji ze S$rodowiskiem Active Directory oraz zastosowanie innych

mechanizmow: RADIUS, API lub SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokot SAML w politykach bezpieczefstwa systemu

dotyczacych ruchu HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokolow: HTTPS oraz SSH, jak i moga wspolpracowaé z
dedykowanymi platformami centralnego zarzadzania i monitorowania.
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2. Komunikacja elementow systemu zabezpieczen z platformami centralnego zarzadzania
powinien by¢ realizowana z wykorzystaniem szyfrowanych protokotow.

3. powinien istnie¢ mozliwo$¢ wilaczenia mechanizmoéw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

4. System powinien wspOlpracowac z rozwigzaniami monitorowania poprzez protokoty
SNMP w wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomoca
protokotow Netflow lub sFlow.

5. System powinien da¢ mozliwos$¢ zarzadzania przez systemy firm trzecich poprzez API,
do ktoérego producent udostepnia dokumentacjg.

6. Element systemu pelnigcy funkcje Firewall powinien posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkcje Firewall powinien umozliwi¢ wykonanie szeregu
zmian przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim
nie zostang zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzadzania okre§lonymi
cze$ciami systemu (RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa powinien realizowa¢ logowanie do aplikacji
(logowania 1 raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie
komercyjnego systemu logowania 1 raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.

2. W ramach logowania element systemu petnigcy funkcje Firewall powinien zapewnic¢
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci
administratorow, zuzyciu zasobow oraz stanie pracy systemu. Ponadto powinien
zapewni¢ mozliwos¢ jednoczesnego wysylania logoéw do wielu serwerow logowania.

3. Logowanie obejmuje zdarzenia dotyczace wszystkich modutow sieciowych i
bezpieczenstwa.

4. Mozliwos¢ wlaczenia logowania per reguta w polityce firewall.

5. System powinien zapewni¢ mozliwos¢ logowania do serwera SYSLOG.

6. Przesytanie SYSLOG do zewnetrznych systemow powinno by¢ mozliwe z
wykorzystaniem protokotu TCP oraz szyfrowania SSL/TLS.

Certyfikaty

Poszczegodlne elementy systemu bezpieczenstwa powinien posiada¢ nastepujace certyfikacje:

e ICSA lub EALA4 dla funkcji Firewall.

Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisOw wymagane s3
licencje:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzgl¢dnieniem sygnatur do ochrony
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urzadzen mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu
Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne adresow IP/domen na okres

24 miesigcy.

Gwarancja oraz wsparcie

1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres
24 miesigcy, polegajacym na naprawie lub wymianie urzadzenia w przypadku jego
wadliwo$ci w trybie AHR (advanced hardware replacement). W ramach tego serwisu
producent musi zapewni¢ dostep do aktualizacji oprogramowania oraz wsparcie

techniczne w trybie 24x7.

Plan szkolenia z dostarczonego urzgdzenia UTM:

System and Network Settings
Firewall Policies and NAT
Routing

Firewall Authentication
Certificate Operations

Antivirus

Web Filtering

Intrusion Prevention and Application Control
SSL VPN

IPsec VPN

Security Fabric

High Availability

Diagnostics and Troubleshooting

3. Program antywirusowy

34 licencji na stanowiska komputerowe oraz 4 licencje dla serwerow

Ochrona antywirusowa nizej wymienionego systemu monitorowana i zarzadzana z
pojedynczej, centralnej konsoli, znajdujacej si¢ na serwerach producenta, do ktorej dostep
zapewniony jest przez przegladarke internetowa.
Od strony chronionego srodowiska nie jest wymagana instalacja dodatkowych elementéw
takich jak: baza danych, serwer http, serwery proxy, do prawidlowego dzialania wymagana
jest jedynie instalacja agenta na wspieranych koncoéwkach, ktore tacza si¢ do centralnej
konsoli znajdujacej si¢ na serwerach producenta.

Rozwigzanie dla ochrony antywirusowej stacji roboczych musi wspieraé nastepujace systemy
operacyjne:
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Microsoft Windows 10
Microsoft Windows 11
macOS version 14 "Sonoma"
macOS version 13 "Ventura"

macOS version 12 "Monterey"

Cyberbezpieczny

Rozwigzanie dla ochrony antywirusowej systemow serwerowych musi wspiera¢ nastgpujace
systemy operacyjne:

Microsoft® Windows Server 2016 Standard
Microsoft® Windows Server 2016 Essentials
Microsoft® Windows Server 2016 Datacenter
Microsoft® Windows Server 2016 Core
Microsoft® Windows Server 2019 Standard
Microsoft® Windows Server 2019 Essentials
Microsoft® Windows Server 2019 Datacenter
Microsoft® Windows Server 2019 Core
Microsoft® Windows Server 2022 Standard
Microsoft® Windows Server 2022 Essentials
Microsoft® Windows Server 2022 Datacenter
Microsoft® Windows Server 2022 Core

Rozwigzanie musi wspierac nastepujace przegladarki internetowe do obstugi konsoli

zarzadzajace;:
e Microsoft Edge
e Mozilla Firefox
e Google Chrome
e Safari

Zaréwno konsola jak 1 oprogramowanie antywirusowe do ochrony stacji roboczych oraz
serwerow posiada Polski interfejs uzytkownika.
Ten sam agent zainstalowany na systemach Windows umozliwia rozbudowe funkcjonalnosci
o system EDR i1 mechanizm zarzadzania podatnos$ciami — aktywacja dodatkowych funkcji
uzalezniona jest tylko od posiadanej licencji, automatycznie aktywowana w momencie jej
dodania i nie wymaga reinstalacji agenta w §rodowisku oraz posiadania osobnej konsoli
zarzadzajace;.
Funkcjonalnosci systemu mogg r6zni¢ si¢ w zaleznos$ci od platformy na jakiej zainstalowany
jest agent ze wzgledu na ich ograniczenia, jednak chronione platformy sg zarzadzane z tej
samej konsoli zarzadzajacej

08SIIP.271.1.5.2024

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwéj Cyfrowy - Polska Unie Europejska

Strona 16 z 27



@

Cyberbezpieczny

Samorzqd

Opis technologii

1.

> ow

o N

10.

11.

12.

13.

14.

15.

16.

17.

18.

Ochrona antywirusowa realizowana na wielu poziomach, tj.: monitora
kontrolujacego system w tle, modutu skanowania heurystycznego, modutu
skanujacego nosniki wymienne, monitora ruchu http oraz modutu wykrywajacego
rootkity.

Rozwigzanie posiada wbudowany mechanizm ochrony przed zagrozeniami typu
ransonmware.

Rozwigzanie wspiera technologi¢ Antimalware Scan Interface (AMSI)
Rozwigzanie umozliwia wybor plikéw do skanowania — wszystkich plikow lub tylko
plikdw o okreslonych rozszerzeniach.

W momencie wykrycia infekcji rozwigzanie automatycznie stara si¢ wyleczy¢ plik,
a jesli nie jest to mozliwe przenosi go do bezpiecznego folderu kwarantanny.
Rozwigzanie posiada mozliwos$¢ recznej reakcji na wykryte zagrozenie, w takim
przypadku pozwala na: wyleczenie pliku, usuniecie, przeniesienie do kwarantanny,
zmiany nazwy, zablokowania.

Rozwiazanie chroni plik systemowy HOSTS przed nieautoryzowanymi zmianami.
Rozwigzanie posiada mechanizmy skanujace dyski sieciowe.

Skanowanie dyskow sieciowych jest mozliwe dla dowolnych operacji na takich
zasobach lub tylko przy wykonywaniu znajdujacych si¢ tam plikow.

Rozwigzanie posiada mozliwo$¢ tworzenia wykluczen dla mechanizméw ochrony w
czasie rzeczywistym, w tym co najmniej dla: plikow, folderow, procesow.
Rozwigzanie posiada mechanizm ochrony ruchu http chronigcy uzytkownika przed
malware oraz phishingiem.

Istnieje mozliwo$¢ stworzenia wykluczenia dla wskazanej aplikacji, tak aby nie
skanowata ona ruchu http.

Aktualizacje baz definicji wirusow dostepne 24h na dobg na serwerze internetowym
producenta, mozliwa zaré6wno aktualizacja automatyczna programu oraz na zadanie
przez wywotanie funkcji w interfejsie lokalnym oprogramowania.

Uaktualnienia definicji wirusow posiadajg podpis cyfrowy, ktérego sprawdzenie
gwarantuje, ze pliki te nie zostaly zmienione.

Rozwigzanie posiada mozliwo$¢ dystrybuowania aktualizacji baz definicji wiruséw
oraz aktualizacji oprogramowania zainstalowanego na stacji koncowej, za pomoca
serwera posredniczacego.

Aktualizacja oprogramowania klienta zainstalowanego na stacji koncowej do nowej
wersji, nastepuje w sposob automatyczny, niewidoczny dla uzytkownika
koncowego.

Aktualizacja oprogramowania klienta zainstalowanego na stacji koncowej nie
wymaga dodatkowych czynnosci konfiguracyjnych ze strony administratora systemu
1 nastepuje automatycznie w momencie udost¢pnienia takiej aktualizacji przez
producenta.

Rozwigzanie posiada mozliwo$¢ wywotania procesu aktualizacji oprogramowania
klienta zainstalowanego na stacji koncowej wedtug harmonogramu ustalonego przez
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administratorow dla okreslonych grup klientéw, za pomoca centralnej konsoli
zarzadzania.

Rozwigzanie posiada mozliwo$¢ wywotania procesu aktualizacji oprogramowania
klienta zainstalowanego na stacji koncowej w okres§lone dni i godziny tygodnia i
miesiaca.

Rozwigzanie posiada mozliwo$¢ wywotania skanowania na zadanie lub wedlug
harmonogramu ustalonego przez administratorow dla okre§lonych grup klientéw, za
pomoca centralnej konsoli lub lokalnie przez okreslonego klienta.

Rozwigzanie posiada mozliwo$¢ wywotania skanowania w okre§lone dni i godziny
tygodnia i miesigca, a takze po okres§lonym czasie bezczynno$ci komputera.
Rozwigzanie posiada mozliwo$¢ wywotania procesu skanowania z niskim
priorytetem, co pozwala na skanowanie z uzyciem mniejszej ilo§ci zasobow
systemowych.

Rozwigzanie posiada mozliwo$¢ wywotania skanowania uwzglednionych rozszerzen
a takze ich wykluczanie.

Rozwigzanie posiada mozliwos$¢ skanowania urzadzen przenosnych takich jak
pendrive, dyski zewnetrzne itp.

Skanowanie dyskow przeno$nych moze odbywac si¢ w sposob automatyczny bez
wiedzy uzytkownika, automatycznie z wyswietleniem podsumowania skanowania
uzytkownikowi oraz z mozliwoscig zablokowania opcji przerwania skanowania
przez uzytkownika koncowego.

Aktualizacja definicji wirusow czy tez mechanizméw skanujacych nie wymaga
zatrzymania procesu skanowania na jakimkolwiek systemie.

Rozwigzanie posiada funkcj¢ skanowania na zadanie pojedynczych plikow,
katalogdw, napedow przy pomocy skrétu w menu kontekstowym

Mikrodefinicje wirusow — przyrostowe (inkrementalne) pobieranie jedynie nowych
definicji wiruséw 1 mechanizméw skanujacych bez koniecznosci pobierania catej
bazy (na stacje kliencka pobierane sg tylko definicje, ktore przybyly od momentu
ostatniej aktualizacji).

Brak koniecznosci restartu systemu operacyjnego po dokonaniu aktualizacji
mechanizmow skanujgcych 1 definicji wirusow.

Rozwiazanie posiada heurystyczng technologie do wykrywania nowych, nieznanych
WIrusow.

Umozliwia wykrywanie niepozadanych aplikacji takich jak oprogramowanie typu
»spyware", ,adware", , keylogger”, ,,dialer”, ,,trojan”, ,,rootkit”.

Posiada mechanizm wykrywania nowych i nieznanych zagrozen (0-day), bazujacy
na technologii chmurowej, analizujacej podejrzane pliki wykonywalne.
Rozwigzanie posiada technologi¢ wykrywania nowych i nieznanych zagrozen typu
0-day, technologia ta powinna w gléwnej mierze bazowa¢ na metadanych na temat
analizowanego pliku. Pliki sklasyfikowane jako bezpieczne, nie s3 wysytane do
analizy w infrastrukturze producenta.

Rozwigzanie posiada technologi¢ wykrywania nowych i nieznanych zagrozen, ktora
w przypadku podejrzanych plikow umozliwia automatyczne tadowanie ich do
systemu sandbox, utrzymywanego w infrastrukturze dostawcy oprogramowania
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antywirusowego w celu przeprowadzenia dodatkowej strukturalnej i behawioralnej
analizy podejrzanego pliku.

Rozwigzanie posiada mozliwo$¢ wylgczenia mechanizmu automatycznego
przesytania podejrzanych plikow do dodatkowej analizy przez producenta.
Rozwigzanie posiada mozliwo$¢ umieszczenia oprogramowania typu ,,spyware",
sadware", , keylogger”, ,,dialer”, ,,trojan”” w kwarantannie.

Rozwigzanie posiada mozliwo$¢ obstugi plikoéw skompresowanych obejmujacego
najpopularniejsze formaty w tym, co najmniej: ZIP JAR ARJ LZH TAR TGZ GZ
CAB RAR BZ2 HQX.

Rozwigzanie posiada mozliwos$¢ logowania historii akcji podejmowanych wobec
wykrytych zagrozen na stacjach roboczych. Dostep do logow jest mozliwy z
poziomu GUI aplikacji jak 1 konsoli centralnego zarzadzania.

Rozwigzanie automatycznie powiadamia uzytkownikow oraz administratora

0 pojawiajacych si¢ zagrozeniach wraz z okresleniem czy stacja robocza jest
odpowiednio zabezpieczona.

Rozwigzanie posiada mozliwo$¢ wylaczenia powiadomien dla uzytkownikdw stacji
koncowej o wykrytych zagrozeniach.

Rozwigzanie posiada mozliwo$¢ wylaczenia interfejsu uzytkownika
oprogramowania zainstalowanego na stacji koncowe;.

Rozwigzanie umozliwia blokowanie przez program na komputerze klienckim
okreslonego przez administratora rodzaju zawarto$ci oraz nazwy lub rozszerzen
poszczeg6lnych plikdw pobieranych przy pomocy protokotu http.

Skanowanie http oraz blokowanie zawarto$ci moze by¢ deaktywowane dla witryn
okreslonych, jako zaufane przez system reputacyjny producenta.

Rozwigzanie posiada mozliwos¢ instalacji dodatku do przegladarki internetowe;
(Google Chrome, Mozilla FireFox, MS Edge) pozwalajacego na wyswietleniu
graficznej informacji o reputacji witryny, ktéra pojawia si¢ w wynikach
wyszukiwania w wyszukiwarkach internetowych.

Rozwigzanie jest wyposazone w mechanizm ochrony przegladarki internetowej, w
tym analizujacy uruchamiane skrypty ActiveX 1 pobierane pliki.

Rozwigzanie posiada mozliwos$¢ ochrony podczas przegladania sieci Internet na
podstawie badania reputacji witryn.

Rozwigzanie umozliwia blokowanie dostepu do kategorii witryn WWW
skatalogowanych przez systemy producenta.

Oprogramowanie zapewnia co najmniej 30 kategorii klasyfikacji witryn WWW.
Uzytkownik podczas proby przejécia na witryng znajdujaca si¢ w zablokowane;j
przez Administratora kategorii, jest powiadomiony o natozonej na niego blokadzie
komunikatem w przegladarce internetowe;.

Rozwigzanie umozliwia blokowanie witryn na podstawie kategorii zarowno dla
protokotu HTTP jak i HTTPS.

Rozwigzanie posiada wbudowany mechanizm zabezpieczenia potaczenia do witryn
skategoryzowanych przez producenta jako ,,bankowos¢ elektroniczna”.

W momencie odwiedzania stron internetowych skategoryzowanych jako
,bankowos¢ elektroniczna” rozwigzanie blokuje mozliwo$¢ uruchamiania od strony
chronionego hosta polecen cmd oraz skryptow.
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53. W momencie odwiedzania stron internetowych skategoryzowanych jako
,bankowos$¢ elektroniczna” rozwigzanie automatycznie blokuje zdalny dostep do
hosta za pomoca takich narzedzi jak pulpit zdalny, TeamViewer, LogMein, VNC
itp.

54. Kontrola potaczenia umozliwia zabezpieczenie sesji do dowolnej witryny HTTPS
wskazanej przez administratora — administrator ma mozliwos$¢ tworzenia wiasnej
listy takich witryn.

55. Rozwigzanie posiada wbudowang funkcje, ktéra po zakonczeniu sesji z witrynami
sklasyfikowanymi jako ,,bankowos¢ elektroniczna” czys$ci zawarto§¢ schowka
systemowego.

56. Rozwigzanie posiada funkcj¢ zarzadzania zapora ogniowa (tzw. personal firewall)
wbudowang w system Windows, z opcja definiowania profili bezpieczenstwa
mozliwych do przypisania dla pojedynczej stacji roboczej lub grup.

57. Profile bezpieczenstwa zapory ogniowej zawierajg predefiniowane reguty
zezwalajace na bezproblemowa komunikacj¢ w sieci lokalne;j.

58. Rozwigzanie pozwala na tworzenie wlasnych regut w oparciu co najmnie;j o:
kierunek komunikacji sieciowej, protokét sieciowy oraz mozliwos¢ wyboru akeji
zezwolenia lub zablokowania wskazanej komunikacji.

59. Rozwigzanie posiada mozliwo$¢ automatycznego przetaczenia profilu
bezpieczenstwa zapory ogniowej po spelnieniu okreslonych warunkéw (np. zmiana
adresacji karty sieciowej na stacji roboczej).

60. Rozwigzanie umozliwia stworzenie zestawow regul do natychmiastowego
zastosowania, ktore zablokuja komunikacje¢ sieciowa w celu izolacji hosta na
zadanie administratora.

61. Rozwigzanie jest wyposazone w mechanizm aktualizacji aplikacji (patch
management), umozliwiajacy instalacje dostepnych poprawek dla systemu
operacyjnego oraz aplikacji na nim zainstalowanych.

62. Mechanizm aktualizacji aplikacji (patch management) nie wymaga instalowania
dodatkowych agentow oprocz agenta AV.

63. Modut aktualizacji aplikacji, okresowo skanuje aplikacje zainstalowane na stacji
roboczej 1 umozliwia ich aktualizacje do najnowszych wersji.

64. Modut aktualizacji aplikacji pelni role mechanizmu tatajacego podatnosci i
instalujgcego aktualizacje oprogramowania, a nie jedynie pasywnego skanera luk w
bezpieczenstwie aplikacji.

65. Administrator posiada mozliwos¢ okreslenia, kiedy i jakie aktualizacje majg zostac
zainstalowane automatycznie.

66. Administrator posiada mozliwo$¢ uruchomienia aktualizacji dla systemu
operacyjnego jak i aplikacji znajdujacych sie na nim na zadanie dla wybranych lub
wszystkich hostow.

67. Mechanizm aktualizacji aplikacji umozliwia automatyczne wyswietlenie
komunikatu uzytkownikowi od strony hosta o konieczno$ci zamknigcia danej
aplikacji, tak aby proces aktualizacji mogt si¢ zakonczy¢.

68. W przypadku gdy instalacja aktualizacji dla systemu operacyjnego lub innej
aplikacji wymaga restartu hosta w celu jej zastosowania, administrator posiada
mozliwo$¢ wymuszenia automatycznego restartu, wymuszenia restartu po okreslonej
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liczbie godzin, lub wyswietlenia komunikatu uzytkownikowi o konieczno$ci
restartu.

Administrator konsoli zarzadzajacej ma mozliwosci zapoznania si¢ z opisem danej
podatnosci aplikacji uruchamiajgc aktywny link z konsoli zarzadzajacej z
przekierowaniem na strony producenta aplikacji.

Mechanizm aktualizacji aplikacji (patch management) nie wymaga uprawnien
administratora lokalnego do instalacji poprawek i jest realizowany, jako
dedykowany proces.

Administrator ma mozliwos$¢ zdefiniowania aplikacji, ktére nie podlegaja
aktualizacji, poprzez wpisanie nazwy aplikacji na list¢ wykluczen w konsoli
zarzadzajace;.

Rozwiazanie umozliwia wyswietlenie w GUI od strony chronionego hosta
informacji o brakujacych poprawkach dla systemu lub aplikacji i umozliwienie, ich
instalacji przez uzytkownika koncowego.

System centralnego zarzadzania prezentuje niezaktualizowane aplikacje wystepujace
na wszystkich chronionych hostach lub liste nieaktualizowanego oprogramowania
dla pojedynczej stacji koncowe;j.

Oprogramowanie umozliwia blokowanie wybranych przez administratora urzadzen
zewngtrznych podlaczanych do stacji koncowe;.

Mechanizm kontroli urzadzen zewnetrznych wspiera m.in. urzadzenia takie jak:
pamigci masowe, napedy CD/DVD, modemy, porty COM 1 LTP, drukarki, czytniki
kart pamieci, kamery, urzadzenia bluetooth.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktdére nie beda
blokowane podczas podtaczania do stacji koncowe;.

Lista urzadzen zaufanych jest tworzona co najmniej w oparciu o nazw¢ urzadzenia i
identyfikator sprzgtowy.

Rozwigzanie posiada mozliwos¢ blokady zapisywania plikdw na zewnetrznych
dyskach USB urzadzenia takie sa wowczas dostgpne w trybie tylko do odczytu.
Mechanizm kontroli urzadzen umozliwia blokade uruchamiania plikow
wykonywalnych z no$nikéw pamieci. Blokada ta pozwala na korzystanie z
pozostatych danych zapisanych na takich nos$nikach.

Rozwigzanie posiada opcj¢ zabezpieczenia hastem mozliwosci deinstalacji agenta
przez uzytkownika koncowego.

Zmiany w konfiguracji moga by¢ dokonywane przez uzytkownika koncowego tylko
dla poszczegolnych funkcji aplikacji wskazanych przez administratora w profilu.
Rozwigzanie posiada mozliwo$¢ przekazywania do konsoli administracji zdalnej
kluczy odzyskiwania funkcji BitLocker

Rozwigzanie pozwala na zdalne wymuszenie procesu szyfrowania dyskoéw
systemowych za pomocg funkcji Bitlocker wbudowanej i obstugiwanej przez system
Windows.

W momencie zdalnego uruchomienia procesu szyfrowania za pomocg funkcji
Bitlocker administrator posiada mozliwo$¢ wymuszenia ustanowienia kodu PIN na
stacji roboczej, wymaganego do logowania.

Rozwigzanie pozwala na zdalne uruchomienie procesu deszyfrowania wczesniej
zaszyfrowanych dyskoéw systemowych.
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Administrator w konsoli zarzadzajacej posiada dostepne informacje dotyczace stanu
zaszyfrowania dyskow systemowych.

Rozwigzanie posiada wbudowany mechanizm przywracania plikow zaszyfrowanych
przez zagrozenia typu ransomware.

Mechanizm w swoim dziataniu wykorzystuje wtasng technologi¢ producenta, nie
inne technologie takie jak VVolume Shadow Copy Service (VSS)

W przypadku wykrycia szkodliwego dziatania ransomware, modut blokuje
aktywnos$¢ szkodliwego procesu oraz przywraca pliki, ktore zostaly zaszyfrowane do
oryginalnej formy i lokalizacji.

Modul przywracania plikow zaszyfrowanych moze dziata¢ w trybie monitorowania,
bez podejmowania reakcji.

Administrator ma mozliwos$¢ wskazania wlasnego folderu, do ktérego beda
kopiowane pliki tworzonej kopii zapasowej plikow.

Administrator posiada mozliwo$¢ okreslenia maksymalnej wielkosci pliku, ktorego
kopia zapasowa bedzie tworzona przez modut przywracania.

Rozwigzanie jest wyposazone w dodatkowy modut chronigcy dane uzytkownika
przed dzialaniem oprogramowania ransomware niezaleznie od pozostatych
moduldéw ochrony. Dziatanie modulu polega na ograniczeniu mozliwosci
modyfikowania chronionych plikéw, tylko procesom systemowym oraz zaufanym
aplikacjom.

Modut posiada mozliwo$¢ pracy w trybie monitorowania (bez blokowania)
przekazujac administratorowi informacje dotyczace prob modyfikacji plikow w
chronionych folderach.

Administrator posiada mozliwo$¢ dowolnego zdefiniowania dodatkowo chronionych
folderow zawierajacych wrazliwe dane uzytkownika.

Istnieje mozliwo$¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z
zaufanych folderow maja mozliwo$¢ modyfikowania plikow objetych dodatkowa
ochrong antyransomware.

Rozwigzanie potrafi automatycznie wykry¢ zaufane aplikacje, dla ktorych bedzie
zezwolony dostep do plikéw w chronionych folderach, oraz daje mozliwo$¢
wskazania zaufanych aplikacji przez administratora.

Rozwigzanie posiada funkcjonalnos$¢ kontroli uruchamianych aplikacji.

Tryb kontroli aplikacji umozliwia uruchomienie wszystkich aplikacji, uruchomienie
I monitorowanie wszystkich aplikacji, blokowanie niezaufanych aplikacji

100. Istnieje mozliwosci blokowania, zezwolenia lub monitorowania aplikacji w oparciu,

co najmniej o docelowy identyfikator SHA1,SHA256, lokalizacje¢ pliku, wersje
pliku, nazwe aplikacji, wielkos$¢ pliku, wydawce, waznos$¢ podpisu cyfrowego
aplikaciji.

101. Tworzone reguly dotyczy¢ moga czynnos$ci: uruchomienia aplikacji, tadowania

modutu, uruchomienia instalatora, dostgpu do pliku.

102.Na wspieranych systemach Windows rozwigzanie pozwala na zdalne wywotanie

procesu szyfrowania za pomocg funkcji BitLocker wbudowanej w system
operacyjny.
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103. Administrator posiada w momencie konfiguracji procesu szyfrowania, mozliwo$¢
wymuszenia od strony uzytkownika ustanowienia dodatkowego zabezpieczenia w
postaci kodu PIN

104.Rozwigzanie pozwala na uzyskiwanie informacji pochodzacych z dziennika systemu

Windows dotyczacych miedzy innymi: Czyszczenia dziennika audytu, zablokowania
konta uzytkownika, utworzenia konta uzytkownika, zmiany konta uzytkownika,
btednych prob logowania uzytkownika, wystapienia btgdu krytycznego (BSOD)

105. Administrator ma mozliwo$¢ wyboru, ktore z informacji pochodzacych z dziennika
systemu Windows maja by¢ przekazywane do konsoli zarzadzajace;.

106. Rozwigzanie pozwala na wygenerowanie pliku za poca ktérego administrator moze
wywola¢ zdalne podlaczenie za pomoca ustug Microsoft RDP (Remote Desktop).

107. Wygenerowany plik moze by¢ otwarty i wykorzystany do zdalnego podtaczenia za
pomoca Microsoft Terminal Services Client (MSTSC), Microsoft Remote Desktop
1 innych wspierajacych ustug 1 aplikacji.

Centralna administracja

1. Portal zarzadzajacy jest dostepny w jezyku polskim.

2. Komunikacja pomigdzy portalem centralnego zarzadzania a stacjami roboczymi
odbywa si¢ w formie zaszyfrowane;.

3. W celu korzystania z centralnej administracji, od strony chronionego srodowiska
nie jest wymagana instalacja dodatkowych elementow takich jak: baza danych,
serwer http, serwery proxy, wymagana jest jedynie instalacja agenta na
wspieranych koncowkach, ktore tacza sie do centralnej konsoli zarzadzajace;j
znajdujacej si¢ na serwerach producenta.

4. Interfejs zarzadzania posiada funkcje wy$wietlania monitéw o zblizajacym si¢
zakonczeniu licencji, a takze powiadamia o zakonczeniu licencji.

5. Interfejs jest wyposazony w panel kontrolny zawierajacy podsumowanie stanu
bezpieczenstwa organizacji w postaci graficznych wykresow.

6. Wykresy sa interaktywne, tzn., Ze po wybraniu interesujacego elementu,
nastepuje przekierowanie do zawierajgcego bardziej szczegotowe dane menu.

7. Rozwigzanie posiada dedykowang zaktadke zawierajaca informacj¢ o wszystkich
hostach posiadajacych zainstalowane oprogramowanie do ochrony, w tym: ich
nazwy, status ochrony, przypisany profil bezpieczenstwa.

Istnieje mozliwos¢ eksportu listy wszystkich hostow do pliku CSV.

9. Administrator ma mozliwo$¢ wgladu w szczegoly zglaszajacego sie hosta, w
ktorych zawarte sg informacje dotyczace: ostatniego podtagczenia do konsoli
zarzadzajacej, wersji zainstalowanego produktu, systemu operacyjnego, stanu
ochrony, akcji zwigzanych z wykrytymi zagrozeniami i skanowaniami.

10. Administrator ma mozliwo$¢ z poziomu szczegotow klienta, uruchomienia
skanowania antywirusowego, instalacji aktualizacji dla aplikacji i systemu
operacyjnego, przypisania profilu, usunig¢cia urzadzenia, zmiany klucza
subskrypcji, odizolowania hosta od sieci i pobrania pliku diagnostycznego.

o
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Komputery nie nawigzujace komunikacji z konsolg zarzadzajaca moga by¢
automatycznie usuwane z listy po okreslonym przez administratora czasie - CO
najmniej 60 dni.

Rozwigzanie posiada dodatkowg zaktadke zawierajacg informacje dotyczaca
brakujacych aktualizacji dla zainstalowanych aplikacji i systemu operacyjnego.
Istnieje mozliwos$¢ posortowania 1 filtrowania brakujacych poprawek pod
wzgledem ich poziomu krytycznosci.

Informacje dotyczace brakujacych poprawek dla aplikacji 1 systemu operacyjnego
zawieraja liczbe i typ hostow, na ktorych zostat wykryty brak danej poprawki.
Po wskazaniu danej poprawki administrator posiada mozliwos¢ jej instalacji na
wskazanych komputerach lub na wszystkich komputerach i serwerach, dla
ktérych dana poprawka zostata wydana.

Administrator ma mozliwo$¢ wgladu w histori¢ instalowanych poprawek na
chronionych hostach.

Rozwigzanie posiada modut raportujacy w ktérym wyswietlane sg informacje
dotyczace stanu ochrony, infekcji malware, instalowanych aplikacji.

Raporty moga by¢ tworzone zgodnie z harmonogramem i wysylane na wskazane
adresy email.

Rozwigzanie posiada wbudowany mechanizm zarzadzania subskrypcjami, z
mozliwos$cia dodawania nowych kluczy licencyjnych.

Administrator widzi w konsoli informacje dotyczace produktu na jaki posiada
licencjg, klucz licencyjny, typy licencji, wykorzystanie oraz daty wygasnigcia
licencji.

Portal zarzadzajacy umozliwia dodawanie kluczy licencyjnych dla innych
produktéw w celu aktywacji danej funkcjonalnos$ci, co najmniej dla systemu
EDR, mechanizmdéw zarzadzania podatnosciami, ochrony ustug Microsoft 365.
Dodanie klucza licencyjnego skutkuje aktywacjg zawartosci dedykowane;j
zaktadki obstugujacej dany produkt w portalu zarzadzajacym.

Rozwigzanie ma mozliwos$¢ definiowania réznych profili ustawien dla
chronionych urzadzen z poziomu portalu zarzadzajacego.

Profile mogg by¢ przypisane do pojedynczych hostow lub do grup.

Profile mogg by¢ automatycznie przypisywane do hostow spetniajacych
okreslone warunki w tym: adresy IP, DNS, nazwa WINS, przynaleznos$¢ do AD.
W przypadku automatycznego przypisywania profili, system pozwala na
automatyczne dodawanie tagéw dla hostow ktore otrzymajg dany profil
konfiguracyjny.

Istnieje mozliwos¢ porownania 2 profili konfiguracyjnych w celu wyswietlenia
réznic pomiedzy nimi.

Rozwigzanie pozwala administratorowi podczas tworzenia profili wskazanie
funkcjonalno$ci, ktéore moga by¢ zmieniane przez uzytkownika od strony
chronionego hosta — mozliwo$¢ wprowadzanych zmian jest do okre$lenia dla
poszczegolnych funkcji programu oraz catosci konfiguracji.

Z poziomu portalu zarzadzajacego istnieje mozliwos¢ pobrania plikow
instalacyjnych, wykorzystywanych do instalacji agenta na objetych licencja
hostach.
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30. Pliki instalacyjne majg posiada¢ plikow .EXE, .MSI .MPKG, .DEB, .RPM w
zaleznosci od platformy i typu systemu na jakich ma zosta¢ zainstalowany agent.

31. Tworzone profile musza daja administratorowi mozliwos¢ blokowania ustawien
konfiguracyjnych aplikacji zainstalowanych od strony stacji roboczych w celu
uniemozliwienia ich modyfikacji przez lokalnego uzytkownika.

32. Administrator posiada mozliwo$¢ wyswietlenia dodatkowych szczegdtow
dotyczacych chronionych hostow.

33. Administrator posiada do wyboru ponad 100 r6znych dodatkowych informacji,
ktére moga by¢ widoczne w tym co najmniej: wersji BIOS, identyfikatora CPU,
ilosci rdzeni procesora, wolnej ilo$ci miejsca na dysku, informacji o fakcie
wykorzystania systemu operacyjnego Windows ktory osiagnat cykl end of life,
aktywnego wygaszacza ekranu, zalogowanego konta administracyjnego.

34. Portal zarzadzajacy pozwala na zarzadzanie oprogramowaniem instalowanym na
urzadzeniach mobilnych (smartphony) w przypadku posiadania odpowiedniej
licencji.

35. Konsola posiada mozliwo$¢ definiowania wielu kont administratoré6w o réznych
poziomach dostepu.

36. W ramach posiadanych licencji istnieje mozliwos$¢ przenoszenia oprogramowania
w ramach danego klucza subskrypcji z jednej stacji roboczej na inna.

4. Switch — 3 szt.

Cechy sprzetowe:

Urzadzenie musi by¢ wyposazone w min. 24 porty RJ45 2,5Gbps oraz min. cztery
porty SFP+

Porty RJ45 musza by¢ wstecznie kompatybilne z nizszymi predkosciami
10/100/1000Mbps

Porty SFP+ musza obstugiwa¢ wktadki o predkosci zaréwno 1Gbps jak 1 10Gbps
Urzadzenie musi by¢ wyposazone w port konsoli umozliwiajacy zarzadzanie
urzadzeniem z poziomu linii komend

Dopuszczane s3 jedynie urzadzenia w architekturze nieblokujacej pracujace w trybie
store-and-forward

Rozmiar tablicy adresow MAC urzadzenia min. 32K

Rozmiar bufora — min 2MB

Min. przepustowos¢ urzadzenia — 200 Gbps

Min. szybkos¢ przekierowan pakietow — 148,8 Mpps

Pobor mocy urzadzenia nie moze przekracza¢ SOW

Przetacznik musi by¢ w formacie 1U umozliwiajacym jego montaz w standardowej
szafie 19” oraz posiada¢ w zestawie odpowiednie uchwyty montazowe

Przetacznik musi mie¢ mozliwos$¢ pracy pod kontrolg dedykowanego kontrolera, jak
réwniez w trybie standalone jako pojedyncze urzadzenie.

Gleboko$¢ urzadzenia nie moze przekracza¢ 200 mm

Standardy:
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Urzadzenie musi spetnia¢ nastgpujace standardy:

802.3i
802.3u
802.3z
802.3ae
802.3ab
802.3x
802.3az
802.3ad
802.3bz
802.1ab
802.1D
802.1w
802.1s
802.1p
802.1q

Funkcjonalnos$¢:
Wymaga si¢, aby urzadzenie posiadato nastepujace funkcjonalnosci:

Zarzadzanie za pomoca przegladarki poprzez interfejs http/https

Z poziomu CLI (Telnet, SSH, port konsoli) musi by¢ mozliwa petna konfiguracja

urzadzenia

Urzadzenie musi mie¢ obstugiwa¢ mozliwos$¢ adopcji przez zewnetrzny kontroler w

celu scentralizowanego zarzadzania

Obstuge stosu IPv4 1 IPv6

Funkcj¢ wykrywania petli

Funkcje izolacji portow

Funkcje¢ agregacji portow z wykorzystaniem protokotu LACP

Obstuge protokotu LLDP/LLDP-MED

Funkcj¢ DHCP Snooping zaréwno dla IPv4 jak 1 IPv6

Funkcje umozliwiajaca powigzanie adresu IP z adresem MAC (zarowno dla [Pv4 jak 1

IPv6)

Obstuge protokotu drzewa rozpinajacego (STP/RSTP/MSTP)

Obstuge 4K identyfikatorow VLAN

Funkcj¢ umozliwiajacg automatyczne przypisywanie wyznaczonych urzadzen do

konkretnej sieci VLAN (MAC VLAN)

IGMP Snooping oraz MLD Snooping

Obstuge min. 500 grup multicastowych jednocze$nie

MVR

Obstuge routingu statycznego i/lub dynamicznego

Mozliwos$¢ konfiguracji co najmniej 16 interfejsow IP

Obstuge min. 40 tras statycznych dla funkcji routingu statycznego

Obstuge AAA z wykorzystaniem mechanizméw Radius oraz TACACS+

Uwierzytelnianie uzytkownikow z wykorzystaniem 802.1X w oparciu o adres MAC
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urzadzenia

Obstuge list kontroli dostepu (ACL)
Obstuge SNMP w wersjach v1/v2c/v3
Obstuge grup RMON 1,2,3,9)

Pozostate wymagania:

Urzadzenie musi posiada¢ certyfikacje CE
Gwarancja na urzadzenie musi wynosi¢ min. 5 lat
Urzadzenie musi pochodzi¢ z polskiego autoryzowanego kanatu dystrybucyjnego
producenta
Przetacznik musi mie¢ mozliwo$¢ pracy pod kontrola dedykowanego kontrolera, jak
réwniez w trybie standalone jako pojedyncze urzadzenie.
Dedykowany kontroler musi:
o umozliwia¢ automatyczne wykrywanie wszystkich urzadzen w sieci lokalnej
kompatybilnych z Kontrolerem
o Urzadzenie musi zapewnia¢ mozliwo$¢ zdalnego zarzadzania siecig w danej
lokalizacji wykorzystujac chmure lub inny mechanizm pozwalajacy na dostep
do kontrolera z dowolnego miejsca, bez dodatkowych licencji

W zakresie ogdlnej funkcjonalno$ci kontroler musi wspiera¢ funkcje:

o Wyswietlania topologii sieci (wykorzystujac urzadzenia zarzadzane przez
kontroler)
o Zarzadzania wieloma lokalizacjami z poziomu pojedynczego kontrolera
o ACL (listy kontroli dostepu) zarowno dla uzytkownikéw taczacych si¢ do sieci
przewodowo jak i bezprzewodowo
o Uwierzytelniania uzytkownikow zaréwno przewodowych jak i
bezprzewodowych z wykorzystaniem strony powitalnej
W zakresie konfiguracji sieci kontroler musi umozliwia¢ konfiguracje nastepujacych
funkciji:
o Sie¢ dla Gosci (odizolowanie klientow w tej sieci od innych klientow
lokalnych bez wykorzystania VLAN)

o Konfiguracj¢ VLAN
o Filtrowanie adreséw MAC (tryby blacklist/whitelist)
o Sterowanie pasmem
o Ograniczenie predkosci transmisji
o Tworzenie harmonogramu sieci WiFi oraz resetu urzadzen
o QoS
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